4. HowTo:

a) Keepass & Wallet einrichten (Phantom)

Schritt 1: Keepass einrichten

Navigiere im Browser zu https://keepass.info/download.html und lade dort die Version 2.x von

Keepass herunter

I AT KAERASE - DTS
Hera vl =30 doaclosd kaapiss

KesPass 2,57, 1

Kendass Tusta e boe Windoes (2 53, Fortabie (257,10
Pamavard Safn
[
P ome b hevs
S mms Do ka3 0 U B Tl S, ) £ AW 1= e el aRaNCn KNS (e L PO COARISED NS TP DACHEGE dov S0 WBGSKIl B et SIS DINIEE (V38 SHCK, ... REEMESs i siToul a8 addisnal

P version on the g ifvou dart save bl neal inesalatior: ard wo* e aew settige £utscs the acplicabon dnettany
i Festre L

" Sipporicd aperallig SYSlEESs Widins T/ 8/ 10 L1 (#4022 00 &0 S4-00), FOE0 (il MIDE, B50, ).

& screerates

— Keafass 1,42
[ oovesan Bnata e o Winsines {8 435 Purtabk (1433
Bl Tierdaore
& Dugives Ert
Tomanbia tha FYE-Ha Stwvew, 3 folras thes g of tha ot ey Vonk et bl instalaer, (ks e e Pt bia tha 71D package showa ad SAek, - . Enelan ms sl any el

Informtian § R
=
@ e Sraparind aparsting oystemes Wodier 100 C 0

wersion an ihe Ag, i you den't veve ocal hsallai e Aghs; NG wen't Jans ey senl g

A Bty Unisure which £ciLon [1a0o 2.5) Lo chovse] Ss= U Edilon Comperson Tabis, Ses s the Devsuprient Stalus FAg. 1 in doudl, use KesPass 2
¢ anarts
QoL 3 o
Dithar doweninz and liks:
O — Conkrilited | Unoificial KeeFass POrs
@ Dorme

Du wirst automatisch auf Sourceforge weitergeleitet, wo der Download automatisch beginnen sollte.
Falls nicht klicke auf ,,Problems downloading* und wihle eine andere Quelle oder den direktlink aus.
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Currently downloading from Latvia, LV,

Prablems with the download?
Please use this direct link, or try another minror,

Choose a different mirror:
Austosalect
AltusHost (Stockholm, Sweden, SE)
DEAC (Latvia, LV)
UMLIMITEDURS [Belgrade, Serbiz, RS)
kumi systems (Austria, AT)

NetCologne GmbH (Cologne, Germany, DE]
DEAC (Frankfurt Am Main, Germany, DE)
ek (Azerbaijan, A7)

Paycha {Brookhyn, United States, LIS)
Filotfiber (New York, United States, US)
Liquid Telecom [Kenya, KE)
NetActisate {Durharm, NC, US)
Cyfurture {India, IN)
Web Werks [India, b}

Cfhcable (Tampa, United States 1US)

Gigenet [Fayetteville, United States, LIS)

wiranet (Dallas, United States, US)

Wersaweb (Las Vegas, NV, US)

PhoenixMAP (Phoenix, AZ, LS5}

on and Research Metwork [South Africa, ZA)
Japan Advanced Institute af Science and Technology (Momd, Japan, JP)
zemlayer (Hong Kong. Hong Kong, HK)

TEMET: The Tertiary Educa

Mational Center for High-Peformance Computing (Talpel, Tabwan, TW)
SinalBR (Tanabi, Brazil, BR)

OnboardCloud (Singapore, Singapore, 5G)

Razac Info (Passa Funkdo, Brazil, BR)

Hast du die Datei heruntergeladen, installiere Keepass. Dies funktioniert wie bei jedem anderen
Programm auch. Bei der Komponentenauswahl lisst du einfach alle Hikchen stehen. Und bei
zusitzliche Aufgaben ebenfalls. Du kannst zusétzlich noch ein Desktop I[con erstellen, indem du den
entsprechenden Haken setzt.

15 Setup - KeePass Password Safe 2.57.1 = X
Komponenten auswihlen
Welche Komponenten sollen installiert werden?

Wahlen Sie die Komponenten aus, die Sie installieren méchten. Klicken Sie auf "Weiter®,
wenn Sie bereit sind, fortzufabren.

Volistandige Installation ~

KeePass-Hauptdateien 3,7MB
[ Benutzerhandbuch 0,8 MB
[A Native Unterstiitzungsbibliothek 1,4M8
[ xsL-stylesheets fir KDEX-XML-Dateien 0,1MB
[] KeePass-Leistung optimieren 8,0 MB
[] KeePass-Start-_eistung optimieren 0,1MB

Die aktuelle Auswahl erfordert mindestens 17,0 MB Speicherplatz.

Zuriick Weiter Abbrechen
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i’pE! Setup - KeePass Password Safe 2.57.1 - >
Zusatzliche Aufgaben auswahlen
Welche zusatzlichen Aufgaben sollen ausgefiihrt werden?

Wahlen Sie die zus&tzlichen Aufgaben aus, die das Setup wahrend der Installation von
KeePass Password Safe ausfiihren soll, und klicken Sie danach auf "Weiter”,

[ Registriere KeePass mit der .kdbx-Dateierweiterung
Zusatzliche Symbole:
Desktop-Symbol erstellen

zoick [ wetwr | Abbrechen

Fertig! Keepass ist installiert. Nun muss Keepass noch eine Datenbank einrichten, in der deine
Passworter gespeichert werden. Dies ist wichtig, damit du vorab ein Passwort fiir deine Wallet
generieren lassen kannst, dass du dann im Anschluss bei der Wallet Einrichtung verwenden kannst.

Klicke dafiir auf das entsprechende Symbol

) KeePass - O X
Filer Group Entry Find View Tools Help
Title User Name Password URL Notes
0 of 0 selected Ready.

Es erscheint eine Meldung, die dich darauf hinweist, dass du die Datenbankdatei manuell abspeichern
musst. Lies die Nachricht durch und fahre dann fort, indem du mit ,,OK* bestitigst.
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= - — ||

o New Database |

Your data will be stored in a KeePass database file, which
is a regular file. After clicking [OK], you will be prompted
to specify the location where KeePass should save this
file.

It is important that you remember where the database
file is stored.

You should regularly create a backup of the database file
(onto an independent data storage device).

oK | Cancel

Wihle anschlieBend den Speicherort fiir die Datenbank aus. Dies kann auch eine Externe Platte sein,
ein USB Stick oder das Systemlaufwerk. Du kannst die Datenbankdatei auch in einem versteckten
Ordner ablegen, wenn du dich damit sicherer fiihlst.
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Im néchsten Schritt musst du ein Masterpasswort festlegen. Dieses musst du dir unbedingt merken
konnen. Trotzdem sollte es nicht zu leicht zu merken sein. Verwende hierfiir eine Kombination aus
Grof} und Kleinbuchstaben und zahlen So wie 1-2 Sonderzeichen. Ersetze die Buchstaben A-E-i-S-o0
durch dhnlich aussehende Zahlen. Dies macht das Passwort etwas komplexer, der Merkbarkeit wird
dadurch aber kein Abbruch getan. A=4, E=3,i=1,5=5,0=0

Zb.
Sup3r-501d4t-1956!

Schreibe es dir zundchst auf einen Zettel damit du es nicht gleich wieder vergisst, spiiter libertrigst du
es auf einen Ausdruckbaren Backup Sheet. Dann kannst du den Zettel entsorgen.

(*) Create Master Key

Q( Create Master Key

C\Users\dirk1\Deskiop\Database kdbx

Specify a new master key, which will be used to encrypt the database.

A master key consists of one or more of the following components. All components that you specify will
be required to open the database ¥ you lose one component, you will not be able to open the database

anymore.

[~] Master password: || I El
Repeat passwaord: |
Estimated quality: 0 bits Och.

(] Show expert options:

- e

Gib der Datenbank einen Namen, bestitige mit ,,OK*
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(") Configure New Database

Database Settings

General Securty Compression Recycle Bin Advanced

Database name: |Testbase

Database description:
Enter a short description of the database or leave it empty

Default user name for new entries:

[J Custom database color:

e | Lok | Cance

Du wirst nun aufgefordert den Emergency Sheet auszudrucken und ihn auszufiillen. Danach legst du
das ausgedruckte Formular an einem sicheren Ort ab.

Sicher vor Verlust, Zerstérung oder Diebstahl!

A KeePass emergency sheet contains all important information that
is required to open your database. It should be printed, filled out
and stored in a secure location, where only you and possibly a few
other people that you trust have access to.

It is recommended that you create an emergency sheet for your
database.

Do you want to print an emergency sheet now?

—> Print

KeePass will print an emergency sheet, which you can then
fill out.

—> Skip
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Die Datenbank Einrichtung ist abgeschlossen. Nun mache dich mit dem Programm etwas vertraut und
lege den ersten Passworteintrag fiir dein Wallet an, indem du auf das kleine Schliisselsymbol klickst.
Diesen Eintrag benutzt du spiter, um deine Wallet Daten einzutragen.

(®) Database.kdbx® - KeePass — | X

File Group Entry Find View Tools Help

_.J E} H g . & Search.. -
) : |

Title Uzer Name Pazzword URL Notes
E E-::::‘Ls ,f Sample En... User Name AR https://keep... Notes
= o~ Sample En... Michael321 s https://keep...
L/ Network
% Internet
=) eMail

% Homebanking

0 of 2 selected Ready.

Gib dem Eintrag einen Namen zb. Phantom wallet und generiere ein Komplexes Passwort mithilfe des
Passwortgenerators durch einen Klick auf das kleine Schliisselsymbol rechts neben dem ,,Repeat” Feld

@ [latabase. kdbx - Eﬁ Edit Entry
File G .
e = Edit Entry
|_J & |. | "'—E 3 You are editing an existing entn
& Database
& Geneal General  Advanced  Froperies  Auo-Type  History
fﬁ Windows
@ Network Titie: [Prartom Tes Wallet | teon: | &2
8 Internet User name: | |
=y ehail
E Homcbaniia| | Possward:  [ssssussassnssssassrassaassoasass =
0
Repeat: LTy
Qualty: I 172 bits | 32en ¢5  Open Password Generator..,
URL | P ] (Derive from previous password)
Motes: Gitcoin Adreas-dawd I___! (Automatically gensrated password: for new entries)
2 Hex Key - 40-Bit (built-in)
\:;5 Hex Key - 128-Bit (built-in)
T3 Hex Key - 236-Bit (built-in)
i MAC Address (built-in)
Group: General. Tithe [ Ewpires:  [11.11.2024 00:00:00 - | 4 J tion Time: 11.11.2024
10:40:42,
Bitcoin Adressidawd | =
5 Tawle QK Cancel
1 of 1 selected
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Wiihle hier mogliche variablen fiir das Passwort aus. Verwende zahlen, Grof und Kleinbuchstaben

sowie Sonderzeichen und Klicke dann auf ,,OK*.

(™ Password Generator

M= Password Generation Oplions

t’—* Here you can define properties of generated passwords.

Settings Advanced Preview

Profile: | (Custom) v| @A (%]
Curment Is;ﬁings" -
(®) Generate using character set:

Length of generated password: [ 32-;“

4] Uppercase (A.B.C. ..) [] Space ()

[ Lowercase (a.b.c, ..) M Special (1. 8. %. 8. ..)

[ Digts 0. 1.2, ..) (] Brackets (1.1. £ }.(.). <. 3)

[ Minus () [] Latin-1 Supplement (A, . T. ..)

[ Underiine ()

Also include the following characters:

() Generate using pattem:

Randomly permute characters of password
() Generate using custom algorithm-
(None)
[C] Show dialog for collecting user input as additional entropy

Hep | [ ok ||

Cancel
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= Aﬁ
Das Passwort ist nun erstellt, speichere den Eintrag durch Klick auf ,,ok*

() Edit Entry

Q{ Edit Entry

You are editing an existing entry

General Advanced Properties Auto-Type History

Title: |Phantom Test Wallet | leon: | £
lUser name: | |
. |
Quality B 201 bits B 2
URL: | |
Notes: Bitcoin Adress dawd

[ Expres:  [11.11.2024 00:00:00 M=

55 Tooks [ ok ] cones

File  Group Entry Find View Tools Help
Dol )-8 1@ - ®-@]sereh. -
(& Database Title User Mame Passward URL Motes

ee
General 5 Bhaniom .. B Eitcoin Adre... |
ig", Windows

[ Network

% Irternat

“y eMail

% Homebanking

Group: General. Title: Phantorm Test Wallet. Password: *** "™ . Creation Time: 11.11.2024 10:16:02. Last Modification Time: 11.11.2024

14:22:25,
Bitcoin Adress dawd
1 of 1 slected | Ready.
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Fertig, das Passwort fiir dein Wallet ist festgelegt und du kannst gleich alle Daten, die mit dem Wallet
in Verbindung stehen in diesem Eintrag speichern.

Schritt2: Wallet Einrichtung

Geh auf https://phantom.app/download und installiere Phantom im von dir gewiinschten Browser oder
Smartphone.

M phantom Sanurty Learm [ Guppert B

Download
for £V desktop

@ @ .

$12,054.88

Fisnton Shroree

Rufe dafiir die Seite tiber den von mir bereitgestellten Link auf, Klick auf den gewiinschten Browser
und anschlieffend auf ,,Add to*.

g 81816 krl ]
Jeers e
Phantom . =
3 14
by Phantom p
& This add-cin s A0 sC ey monitored far seciaily Dy Mosils, Maks Gae ol irifeg b w instaling, =
Lisieis g
A orypio wallet reimagined for DeF | & MFTs
Rate YOUT EXPARaAce Serednshans
How are you anjoy ng Phamtom? 5 4
Allyour Do more with Listd
assetsin wour NFTs from»
one place 9 wallet
Raport this sdd-on ’ O
. fal
Read all 3
Pemissions Learn mare 2 About this extansion
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Je nach Browser Auswahl kann es sein, dass du darauf hingewiesen wirst das dein Wallet verschiedene
Berechtigungen bekommt, bestitige diese durch Klick auf , hinzufiigen®.

Extension Waorkshop *  Devalg

Abbrechen

= M
B |3 (M

IS e |

Listd
from:
wallet

Danach offnet sich ein neues Browserfenster, indem du aufgefordert wirst, eine neue Wallet zu
erstellen. Warte damit jedoch noch und mache zunichst die wallet im Browser sichtbar, so dass du
jederzeit Zugriff darauf nehmen kannst.
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Klicke hierfiir auf das Erweiterungssymbol, danach auf das Einstellungsritchen und dort auf

.An Symbolleiste anheften™

Erweiterungen

Phantom

Kann keine Daten auf dieser Website lesen @

el Sl s

An Symbolleiste anheften

Erweiterung verwalten

Erweiterung entfernen

Erweiterung melden
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Das kleine Phantom sollte nun sichtbar sein. Richte nun dein Wallet ein. Klicke dazu auf ,.Neues
wallet erstellen**

M phantom

Neues Wallet erstellen

Ich habe bereits ein Wallet

Nun legst du ein Passwort fest. Wihle hierfiir das zuvor in Keepass generierte und bereits
abgespeicherte Passwort.

Passwort erstellen

Dami Ihr W

> die Nutzur

Fortfahren
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Was nun kommt ist sehr wichtig, du erhiltst, nachdem du das Passwort vergeben hast, deinen Seedkey,
lass dir diesen anzeigen und notiere ihn in Keepass. Offne hierfiir deinen Phantom Eintrag und fiige
den Seedkey dem Notizfeld hinzu. Du kannst den Key nicht einfach kopieren, sondern du musst ihn

der Reihe nach abtippen. Achte dabei penibel auf die Nummerierung und Reihenfolge der Worter! Du

musst die Nummer mit dem Entsprechenden Wort zusammen notieren, da die Nummerierung ein Teil
der Verschliisselung ist.

So sollte das dann aussehen:
1.Hund
2. Katze
3.Maus
4 Fisch
USW....

Hake danach das Kontrollkidstchen an und Klicke auf Fortfahren.

Geheime Recovery-Phrase
Diese Phrase ist der EINZIGE Weg, um lhr
Wallet wiederherzustellen. Teilen Sie ihn

NICHT mit anderan!

Private Daten entfernt

Fortfahren
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@ Edit Entry

Q{ Edit Entry

You are edifing an existing entry.

General Advanced Propeties Auto-Type History
Title |Phantom Test Wallet | leon: | &
User name |
Password:  [esssesessesssssssessssessescsces | I.u ’
Repeat; |uuu.uuuuu.u.u.u.uu. | &
Quality: I 201 bits B 32 [0]
URL: | ]
Notes Bitcoin Adressbe...

1.Hund

2 Katze

3 Maus

4 Fisch
[ Bxpires:  [11.11.2024 00:00:00 B Q
%5 Tools Cancel

Bestitige durch Klicken auf ,,OK* und speichere den Eintrag dann erneut in der Datenbank durch
Klicken auf den ,,Speicherbutton®

Nun kannst du Zugriff auf dein wallet nehmen. Sieh dich einmal in Ruhe um und navigiere dann zum
Meniipunkt ,.erhalten”. Dort findest du deine Wallet Adressen, an die du deine Kryptowiihrungen
senden kannst. Fiir uns ist jedoch ausschlieflich die Bitcoin Adresse relevant! Kopiere diese und flige
sie deinem Phantom Keepass Eintrag im Notizfeld hinzu.

e Solana
o Ethereum
Polygon

a Bitcoin

Kryptowdhrung mit einer
Debit- oder Kraditkarte.

SchilieBen
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